Technisches und organisatorisches Sicherheifskon-
zept der Akten- und Datentrdagervernichtung

Dieses Dokument beschreibt die in der HPZ-Werkstétten GmbH (Betriebsteil HPZ-Regenbogen-
Werkstatt, Abteilung Aktenvernichtung: Zur Centralwerkstétte 1, 92637 Weiden, im Folgenden
bezeichnet mit ,Werkstatt”} getroffenen Mafinahmen zur Einhaltung der Sicherheitsstandards fir
den Auftrag ,Fachgerechte Akten- und Datentrégervernichtung”.

1. Sicherheitsbehalter

Die eingesetzten Sicherheitsbehélter sind verschlieRbar und werden grundsatzlich auch
verschiossen beim Kunden aufgestellt. Sofern im Einzelfall Schitissel erforderlich sein soll-
ten, werden diese gegen Ubergabequitiung auf Aufforderung ausgehandigt.

Durch Materialwah! und Konstruktion der Sicherheitsbehalter wird ausgeschlossen, dass
Unbefugte ohne weitere Hilfsmitte! und Vorsatz Zugriff auf das in den Sicherheitsbehal-
tern befindliche Akten- /Datentragermaterial erhalten. Die Sicherheitsbehélter sind mit ei-
nem Fallenschioss versehen, welches beim Zuklappen des Behélterdeckels automatisch
verriegelt.

2. Ubernahme und Transport

Die Sicherheitsbehalter werden gegen Ubernahmequittung beider Seiten von der Werk-
statt an zentralen Stellen beim Kunden Gbernommen. Sofern diese nicht verschiossen
sind, werden sie noch beim Kunden verschiossen und in verschlossenem Zustand direkt
auf das Transportfahrzeug verbracht.

Das Transportfahrzeug ist grundsatzlich ebenfalls abgeschlossen, sofern sich kein Mitar-
beiter der Werkstatt im Fahrzeug befindet. Das Transportfahrzeug verfligt Uber einen ge-
schlossenen Aufbau, so dass von aufien kein Zugriff oder Einblick auf die Sicherheitsbe-
halter moglich ist.

Der Transport erfolgt ggf. im Rahmen einer Sammelfahrt ohne auBerplanméige Verzoge-
rung direkt zur Werkstatt.

Die Entladung der verschiossenen Sicherheitsbehalter vom Fahrzeug erfolgt im Schieu-
senbereich der Werkstatt bzw. werden die Sicherheitsbehalter direkt und ohne Verzdge-
rung vom Fahrzeug in den Sicherheitsbereich verbracht. AuBerhalb der geschlossenen
Sicherheitsbereiche werden die Sicherheitsbehélter bzw. die Fahrzeuge sténdig durch au-
torisiertes Personal der Werkstatt beaufsichtigt.

3. Vernichtungsbereich und Personal

Die Vernichtung der Datentrager erfolgt im geschlossen und video-Uberwachten Sicher-
heitsbereich der Werkstatt. Die Beaufsichtigung erfolgt wéahrend der Arbeitszeiten durch
standig anwesendes Fachpersonal der Werkstatt. AuBerhalb der Arbeitszeit wird der Si-



cherheitsbereich durch eine Meldeanlage mit Aufschaltung zur diensthabenden Stelle
{Iberwacht.

Der Sicherheitsbereich mit der Vernichtungsanlage ist durch bauliche MaRnahmen von
den Ubrigen Werkstattbereichen getrennt. Ein Zutritt ist nur fUr autorisierte Mitarbeiter
mdéglich, die Zugange zum Vernichtungsbereich sind geschlossen, die Turen sind selbst-
schlieffend und von aufden nicht ohne Schllissel zu &ffnen.

Die Mitarbeiter mit Zutritt zum Vernichtungsbereich werden regelmaiig Uber die daten-
schutzrechtlichen Vorgaben belehrt, diese Belehrung wird durch den Datenschutzbeauf-
tragten der Werkstatt veranlasst. Es erfolgt eine Dokumentation und die Unterzeichnung
einer Verpflichtungserklarung durch die Mitarbeiter,

Die Raume sind derart beschaffen, dass Aktenmaterial vor der Vernichtung auch bei
Durchzug nicht nach auflen gelangen kann.

Autorisierte Besucher werden vor Betreten des Sicherheitsbereichs auf die Einhaltung der
datenschutzrechtlichen Vorgaben hingewiesen und schriftlich darauf verpflichtet. Es wird
sichergestellt, dass kein Einbiick in die Unterlagen anderer Kunden méglich ist. Die Besu-
cherzutritte werden dokumentiert.

4. Vernichtungsanlage

Die Vernichtungsanlagen sind eigens fUr diesen Zweck konstruierte Maschinen. Diese
gewéhrleisten eine Vernichtung nach den materialabhéngigen Stufen der DIN 66399 Teil 1
— 3 gemaf den vertraglichen Vereinbarungen.

Die Maschinen werden regeimaBig gemal den Herstellerangaben gewartet.

Das Aktenmaterial wird im Anschluss an die Vernichtung verpresst und abhéngig von den
ortlichen Gegebenheiten dem Recycling durch die Papierindustrie zugefihrt.

5. Notfallkonzept

Ein Notfallkonzept stellt sicher, dass beim Ausfall der Absauganlage das geschredderte
Aktenmaterial manuell der Ballenpresse zugefiihrt wird,

Beim Ausfall eines Datenschredders kommt ein weiterer Schredder zum Einsatz. Solite
der Betrieb aller Schredder nicht mdglich sein, kommen die Datentrdger in die geschlos-
senen Sicherheitsbehalter bis zur Wiederinbetriebnahme der Schredder.

6. Behilterbehandlung in der Werkstatt

Die gefuliten Sicherheitsbehalter werden nach der Annahme gemaf der oben stehenden
Beschreibung direkt in den Sicherheitsbereich der Werkstatt gebracht. Eine voriiberge-
hende, kurzfristige Zwischenlagerung erfolgt ausschliefllich im Sicherheitsbereich der
Werkstatt.

Die Sicherheitsbehalter werden vollstindig entleert, dabei wird kontrolliert, dass auch kei-
nerlei Material mehr im Sicherheitsbehalter enthalten ist (kleine Zettel, Haftnotizen 0.4.).
Danach werden die Behalter bis zur nachsten Verwendung zwischengelagert.

Veor dem nachsten Einsatz erfolgt eine Sichtkontrolle der Sicherheitsbehalter auf Bescha-
digungen und eventuell vorhandenes restliches Aktenmaterial. Ggfs. werden die Sicher-
heitsbehalter gereinigt bzw. instand gesetzt.

7. Dokumentation

Die ordnungsgemafle Vernichtung wird dokumentiert, dieses Vernichtungsprotokoll wird
dem Kunden in Verbindung mit der Rechnung ausgehandigt.




Alle weiteren Dokumentationspflichten ergeben sich aus den individuellen Beschreibungen
in diesem Dokument.
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